Zatacznik nr 34 do Instrukcji $wiadczenia ustug w zakresie prowadzenia rachunkow bankowych dla klientéw indywidualnych

INFORMACJA O ZAGROZENIACH ZWIAZANYCH
Z KORZYSTANIEM Z USLUGI BANKOWOSCI EL EKTRONICZNEJ

Uzytkownicy sieci Internet korzystajacy z ustug bankowosci internetowej narazeni sa na:

1. Kradziez hasel, co moze skutkowac catkowita lub cze$ciowa utrata S$rodkdéw zgromadzonych na
rachunkach bankowych, a nawet doprowadzi¢ do zaciggnigcia przez przestgpcOw zobowigzan finansowych
na koszt niczego nies§wiadomych uzytkownikow.

W celu zmniejszenia prawdopodobienstwa wystapienia wyzej wskazanych zjawisk zalecamy:

. czeste zmiany hasel dostepu

. tworzenie hasel dlugich (co najmniej z o$miu znakéw), zawierajacych duze i male litery,
cyfry oraz znaki specjalne takie jak ';<>{}/, ktérych przestepca nie bedzie moigl sie¢
domysli¢ oraz nie zapisywanie ich, aby nie zostaly wykradzione.

. dostep do hasta powinna mieé wylacznie osoba, ktérej dane haslo dotyczy.

2. Instalowanie przez przestepcéw na komputerach uzytkownikdéw sieci internetowej oprogramowania, ktore
moze niszczy¢ zgromadzone dane, jak rowniez wykrada¢ poufne informacje, co prowadzi¢ moze nie tylko
do strat finansowych, ale dodatkowo stuzy¢ przestgpcom jako podstawa szantazu.

Z uwagi na fakt, iz najczestszym sposobem rozprowadzania nielegalnego oprogramowania jest poczta e-
mail, zalecamy:

nie otwiera¢ wiadomosci od nieznanych nadawcéw oraz zawierajacych wzbudzajgce podejrzenia
zalgcznikéw,

zabezpieczy¢ swéj komputer aktualnym oprogramowaniem antywirusowym oraz zaporg
(firewall),

regularnie aktualizowaé system operacyjny, wersje przegladarki oraz oprogramowanie na
komputerze, przy uzyciu ktérego Kkorzystasz z bankowoSci elektronicznej, uzywaé
oprogramowania z legalnego zrédla. Oprogramowanie S$ciagane z Internetu moze by¢
zmodyfikowane przez hakerow. Tworcy legalnych systeméw tworza aktualizacje usuwajgce na
biezaco luki w zabezpieczeniach,

nie korzysta¢ z posrednictwa linkéow, znajdujacych si¢ w e-mailach w celu zalogowania si¢ na
strone internetowa banku.

Ponadto w celu zwiekszenia bezpieczenstwa prosimy aby:

Zawsze sprawdza¢ numer rachunku odbiorcy, gdy kopiujemy dane do przelewu. Zlosliwe
oprogramowanie moze spowodowaé, ze wkleimy numer rachunku przestepcy. Najlepiej, aby numer
rachunku bankowego byt wprowadzany recznie.

Ustali¢ bezpieczne limity transakcyjne dla przelewow internetowych.

Swoje konto internetowe najlepiej obstugiwa¢ w domu i na wlasnym sprzecie komputerowym.

Przy korzystaniu z bankowosci internetowej unika¢ miejsc z komputerami i niezabezpieczonymi
sieciami Wi-Fi, do ktorych dostep ma wiele osob (np. kawiarenki internetowe, kina, restauracje, punkty
publicznego dostepu tzw. hot-spoty).

Logujac si¢ na nasza strong bankowosci internetowej (https://ekonto.nbsdzialoszyn.pl/) weryfikowaé
poprawno$¢ adresu oraz sprawdzac czy polaczenie jest szyfrowane ($wiadczy o tym adres witryny
rozpoczynajacy si¢ od ,https://" oraz symbol zamknigtej ktodki).

Zawsze zwraca¢ uwage na komunikaty o btedach certyfikatow wyswietlanych przez przegladarke.

W przypadku jakiegokolwiek podejrzenia lepiej zrezygnowac z autoryzacji transakcji.

Zawsze wylogowac sie z Internet Bankingu czy serwisu na stronie internetowej banku.

By by¢ na czasie! Poszerzaj regularnie swoje horyzonty $ledzac nasze komunikaty oraz doniesienia
dotyczace najnowszych zabezpieczen oraz narzedzi, dzieki ktorym mozesz sie chroni¢ przed atakiem
ztos$liwych oprogramowan.
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